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Vorstellung

Die DBU-Deutsche Blisterunion”® ist ein deutschlandweites Netzwerk regional
agierender Blisterzentren und Blisterapotheken. Die Ziele der DBU® sind:

* Schaffung regionaler Versorgungsformen fiir Patienten-Blister
* Weiterentwicklung der Patientenindividuellen Arzneimittelversorgung

« Zentrale Entwicklung und Aufrechterhaltung eines einheitlich hohen
Qualitatsstandards

* Wirtschaftliche Starkung der Partnerunternehmen
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Blisterzentren der DBU stand rebruar 2010
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Was bedeutet ,Verblistern®

Fest, orale Arzneimittel werden in einem Wochendispenser bereitgestellt

Patientenindividuelle-Arzneimittel-Versorgung =, PAV*
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Leistungsmerkmale

* Kapazitat pro Standort:
mind. 3.000 Patienten/Woche

* Gesamtkapazitat DBU-Netzwerk: (1. Ausbaustufe)
ca. 60.000 Patienten/Woche

e Qualitatssicherung:

Einsatz von Videoscannern (jeder Blister wird
fotografiert, analysiert und archiviert)

* Arzneimittelsicherheit:
Beipackzettel und Tablettenfoto-Service
* Ausbildung:

Umfangreiche Schulungen des Pflegepersonals
und der Patienten/Angehorigen
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Vorteile fur Pflegeeinrichtungen und

Patienten

Pflegeeinrichtung

Sichere Arzneimittelversorgung
Hohe Arzneimittelsicherheit
Weniger Arzneimittelvorrate auf Station

Automatisierte Reichweitenberechnung,
Koordination des Rezeptmanagements

Patientenindividuelle Uberpriifung der
Medikation auf Wechselwirkungen

Erhohte pharmazeutische Sicherheit

Ricknahme der Blistertiten unter
Einhaltung datenschutzrechtlicher
Bestimmungen

Chargenrickverfolgung jeder einzelnen
Blistertlte

22.10.2010

Patient

Hohe Arzneimittelsicherheit
Leichte, komfortable Einnahme

Keine Verwechslung von
Medikamenten und Einnahme-
zeitpunkten

Kontinuierliche Einnahme und
rechtzeitige Erinnerung an benotigte
Folgerezepte

Erleichterte Kontrolle des Einnahme-
zeitpunktes und der Dosierung

GrolRere Mobilitat und Flexibilitat
(Urlaubsblister)
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Vorteile fir die DBU-Kunden

Deutschlandweite Koordination der regionalen Blister-
versorgung bei Einbindung der Apotheke vor Ort

ErschlieRBung neuer Kundenkreise mit innovativer
pharmazeutischer Dienstleistung

Starkung der Prasenz-Apotheken als Medikationsmanager
Sichere Arzneimittelversorgung

Zusatzliche Uberpriifung der bestellten Medikation auf
Nebenwirkungen

Schnellreaktionsservice innerhalb von 4-6 Stunden

Versorgungssicherheit durch DBU-internes Ausfall-
sicherungskonzept

Einheitliches Qualitatsmanagementsystem und
Zulassungen als pharmazeutische Hersteller gem. §13 AMG

Zentrale und regionale Ansprechpartner,
Schulungsangebote

22.10.2010
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Alter Prozess der
Medikamentenversorgung

Apotheke

Medikamente in
Verpackungen

Krankenhaus/
Pflegeeinrichtung/
Altenheim

Arzneilisten

personal
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Neuer Prozess der
Medikamentenversorgung

Apotheke

Digitalisierung der
Rezepte

Rezepte

Patient

DBU

T

&
Medikamente in
Dispenser pro Patient %l e
. .
Krankenhaus
| prese

Pflegeeinrichtung/
Altenheim personal

Patient

Medikamentenverteilung
Dispenser

Patient
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Alter Kontrollprozess der
Blisterherstellung

* Dokumentation des Produktionsprozesses mit Herstellungsprotokollen
* Deutschlandweite Verteilung an , Qualifizierte Personen” (QP)
* Prifung der Protokolle durch QPs
* Freigabe mittels eigenhandiger Unterschrift der QPs
e Archivierung tber 10 Jahre

Versand Protokolle o

Versand freigegebene
Protokolle

Produktion

Archivierung freigegebene
Protokolle
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Neue Aufgabenstellung

e Automatisierung des Produktionsprozesses
e Digitale Steuerung und Dokumentation der Kontroll- und Freigabeprozesse

* Vollstandig digitale Verwaltung und rechtssichere Archivierung der
Herstellungsprotokolle
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Herausforderung

e Gewabhrleistung der rechtsgultigen Unterschrift

* Integration einer Signaturkomponente

- Entwicklung des Aras Innovator Signature-Connectors

Protokolle werden mit qualifizierten elektronischen Signaturen versehen
und so rechtsgultig unterzeichnet

Signatursoft- und -hardware sind in Aras Innovator integriert
Signaturvorgang wird Uber Aras Innovator gesteuert

Bedienung Uber Aras-Innovator-Client und Eingabe einer PIN am
Terminal
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DEUTSCHE Bi1s

Programmschema Blimus® Lohnauftrag + BZ

Blimus-Lohnauftrag

o : AVP@
| Medikationseingabe | BlisterRezept

i
Gesendete |—'| Warenausgang H Fertige |
!

| PlannYiiBige |—»| Erstellte |—| Ausgangskorb | ......................... N

Faktura
an Patient u./o.
Pflegeheim
Blimus-BZ Status-Riickmeldung
(Flag)

[
' | | | | |

|
| Eingangskorb |—>| Auftragspool H Produktion }— Qualitits- —I QP-Freigabe H Freigegebene |——>| Archiv |
[ kontrolle

Ubersicht
; Faktura
2 tablettengenau
It
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Projektplan flur die elektronische

Signatur

DEUTSCHE BL

gemeinsam — regio

NI, Vorgangsname Daver Sepug 1 Sep 08 @m [TE) 4,
S[D|M|F|D M[s[o[m[F[op[s|mM[s[o[mM[F[D] M| s[oD[M[F[D M s[p[m|F[D[s[m

1 Phase 1 - Lokales Teslsysiem emrichien 2 Tage

2 |Phass 2 - Entwicklung 80 Taga schwarin|
3 ActiveX Control Signatur-AP1 28 Taga

r VerfOgoarkelt Token 2 Tags -

5 Iimplemantisrung 23 Taga

3 ACIVEX CONTMA| 1ECANISENS VOMeranng & Tage [~

T Signatur von Vaull-Datslen BTagy -%—-'

[ JawaSerpt Methode: auschecken Vaurl, aufrufen Control 4 Tage

9 Impi2mentianing S:gnatur-Controis mitels SIgNAtr-AP1 4 Tags -h

0 vanmikation von vault-Datsien 8 Taga L-q

1 JavaSerpt Methode: auschecken Vault, aufrufen Control 3 Tag:

i Erwelterung Signatur-Canirols fr Varifikation 5 Tan: -h

13 TeEt / Abnanma 3 Tags h

1 WOTKNOW-INfegration 498 ACtiveX-Controls 13 Taga ——

5 Implamsntisrung 10 Tags Pe——

16 POF Generlerung aus Protokol-Oaten 4 Tag:

7 Java Seript Schniistalle In den Voting-Diakog Integrisren 5 Tags -‘

18 Test F Annanme 3 Tag: -_h

13 SPL Solutlon 18 Tagy

0 Atstimmung mit Entwicklem 3 Tage -

i Iimplemantisrung 12 Taga

22 Definition Workfiow ! item Types / Identitaten 3 Tage

23 Bereitstelung Webservice 4 Tage

24 Eintindunyg Bllmus Webtsenvics 5 Tag:

F5 Test / Abnahme 3 Tags h

26 Dokumantznecanner-integration 21 Taga

El Vermigoanet Scanner 5 Tag: —

Fo} Implemantisrung 13 Tags

29 ActiveX Contral OfMice 2007 OCR Component 2 Tage

30 IgENEaLan gar Pratokalinum mer 5 Tags H
Ell INtEgration In dig SPLS 5 Tage
32 Test / Abnahme 3 Tag:
33 |Phase 3 - Test Gesamiszenano 5 Tag: 5
34 |Phase 4 - Instaliation Produkilvsystem 2 Tage
35 |Pnase £ - TRAINNG U Signaturvergats l 9 Tags E

Auszug Workpackage: elektronische Signatur

Nr. [organgsname Dauer |August |September |Dk't|:|
20.07. [27.07. [ 03.08. [10.08. [ 17.08. [ 24.08. [ 31.08. | 07.09. [14.08. | 21.08. [25.09. |

1 |Phaze 1 - Lokales Testzystem einrichten (inkl. Hardware, Smartcards, Zertifikaterstellung) 2 Tage),, (g Datasquare;Deutsche Blisterunion[25%]

Z |Phase 2 - Entwicklung 20 Tage h DataSq uaré;l)euts{:he Blisterunion[25%]

3 ActiveX Control Signatur-API 10 Tage :

4 Implementierung 9 Tage

5 Test/ Abnahme 1 Tag

[ Workflow-Integration des ActiveX-Controls 5 Tage

T Implementierung 4 Tage

3 Test/ Abnahme 1 Tag

L] SPL Solution 5 Tage

10 Implementierung 4 Tage

11 Test/ Abnahme 1 Tag

12 |Phazse 3 - Test Gezamtzzenario 1 Tag DataSq uar:e;Deutsche Blisterunion

13 |Phase 4 - Installation Produktiveystem 2 Tage Datasquare;Deutsche Blisterunion[50%]

14 |Phase S - Training und Signaturvergabe 3 Tage DataSquare;Deutsche Blisterunion§




Qualitatsprotokolle

" - Blisterzentrum Nord GmbH Abt. Typ Th.-1D Nr. Anl. Nr. | Version

Blisterzentrum Nord GmbH Abt. Typ Th.-1D Nr. Anl. Nr. | Version

QM-System PROD | HPP 20 0 02
QM-System PROD HPP 20 01 02 - -

gultig ab: Seite 2 von 2
giiltig ab: Seite 1 von 2

Herstellung Prufprotokoll / Laufzettel Charge Nr.: BJ_1234571_N_091009_0005
Herstellung-/ Priifprotokoll / Laufzettel Charge Nr.: BJ_1234571_N_091009_0005

Besonderheiten { Anmerkungen, HL:

1. Herstellen von Wochenblistern am HD Medi- Blisterautomaten JV
400 SL (ACRS)

'Charge wurde entspr. der GMP- Guidelines hergestellt,

Datum Uhrzeit Auftrag fiir QP- Freigabe bestitigt: Datum: l:l D

Mitarbeiter

Auftragsart: = Standard = Eilauftrag l:l

Aufnahme Kundenauftrag in Blimus:

2. Qualitdtskontrolle

Ergebnis Qualitatskontrolle: Rework? oja o nein
Richtigkeit Kennzeichnung: oja o nein
Auftrag vom JV- Server iibernommen:
STS- Tray- Protokolle ausgedruckt: Fehlerjob- Nummern:
STS- Trays befillt: Anzahl: [ ] Neue Job- Nr.
Line Clearance bei Tray- Abfiillungen (2. MA):
Verblisterung gestartet Uhrzeit: ...

Aufgefiilite Kanister (Nr. + Uhrzeit): abgearbeitete Fehlerjobs:
Ergebnis Qualitatskontrolle: Rework? cja = nein
Richtigkeit Kennzeichnung: zja = nein

IRIINI

Kopie Beispielblister (Kontrolle Richtigkeit Kennzeichnung) beigelegt und
ige Anhénge ei und dem Blimus- Protokoll hinzugefi

9 g

Besonderheiten { Anmerkungen, KL:

Verblisterung abgeschlossen: Uhrzeit: ......... I:I
Besonderheiten / Anmerkungen, MA PROD:

'Charge wurde entspr. der GMP- Guidelines kontrolliert,

Auftrag fiir QP- Freigabe bestitigt: Datum: I:I :
Batch- Nr. Schlauchbeutelfolie: HPP (Seiten 1+2) in DMS eingescanntund QP zur Freigabe zugeordnet
Batch- Nr. Druckfolie: l:l | | |

Datum: Uhrzeit: :I
Charge in Blimus zur Qualititskontrolle freigegeben: l:l Charge und HPP in das Lager Versand verbracht: l:l
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Geplanter Workflow

Mitarbeiter Blisterzentrum Blisterunion Innovator

B
§

]
|
Herstellerprotokoll einchecken :

;

Signatur erforderlich

Signaturanforderung

[ AN

P

Signaturanforderung
1]

Il
Angenommen

Anforderung hinféllig

p-----{

I
Votingdialog auéﬁ.‘lllen

I
Signieren:

Protokoll ist signiert

Verifikationsabfrage

Verifikationsergebnis

(Teilausschnitt)
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Workflowsteuerung in Aras Innovator

9 Innovator Workflow Voting Dialog -- Webseitendialog

| Workflow Activity Completion

| Fitter by Type E
- _— Workflow: S00FE EDCAA440C 39F 746 13436DC59F 7
ED MY Innovatar p Workflow Activities ‘ F :;tivity: Blisterzentrum Mord: S Freigabe qualified Person
Warkflow/Projet Activity &
y InBasket harge versaadan Sequence | Required Description Completz
@) Search Center E J00FEIEDCAA440C33 Chargeverd  ViewMode 4
| Protokolle o
Unilodk
| View Dsgrlog. \Q_I Auftragsannahme: r =
Edit DsgrLog Auftragsabarbeitung: O
i Qualitatskontrolle: | =]
View Workflow Reworks: - zl
: [ e
Update Activity
votes[ =] Delegate to: =
Comments: zl
Authentication
[ Password:[ | E-Signature:

Complete | Save Changes Cancel

v

Vote: | freigeben

Vote

=

elgeben

nitfrigeben

Comments: |
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Signaturanforderung

* Freigegebene Software des Bundesamtes fur Sicherheit in der Informations-
technologie (BSI)

* Eine Charge wir durch die qualifizierte elektronische Signatur eines Freigabe-
protokolls durch die QP freigegeben

e Aras Innovator initiiert die Freigabe und leitet Gber den Workflow den Chargen-
versand ein, erzeugt jedoch nicht die Signatur und kann diese auch nicht prifen

e Die Signaturerzeugung und Signaturiberprifung muss durch eine zertifizierte
Software erfolgen; hierzu wird im Signature-Connector die OpenLimit-SignCubes-
Software verwendet

Anwendung Internet Explorer (Windows® Internet Explorer)
° A I t ft CAProgrammelinternet Exploreniexplore. exe
ra s n n Ova O r r u Zerlifikat Spangenberg, Mark (1CQASDFF, T-Systems PKS Test CA 1:PN) [% e ey |
. Karte: MetkKey 3.0
diese Software e
t t H h f Erforderliche PN glabale PIN
a u O m a l s C a u Kartenleser: SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0
Daten cAD und geriD E1EDCAA440C30F74613436DC59 Daten anzeigen |

[~ Onfine Status (OCSPI Zeitstempel (TSP) [T Aftribiut-Tertifikate Signatur erzeugen I AbIREChen |

22.10.2010 DBU - Deutsche Blisterunion GmbH 18



Ablauf der elektronischen Signatur

DEUTSCHE BLISTERUNION®

=101x|

L4

Datei Bearbeiten Ansicht ?

LT -1

e FR i om -

Um das Dokument wird ein

E ,Container” gelegt; durch die
| |l e el o i i Signatursoftware wird die
7 g~ . Unterschrift in den Container
3. Freigabezertifikat Qualified Person: e i n ge b ettet
............. o (Hash-Wert wird mit dem Private Key von der
“Z“:M;;m g Smartcard verschlisselt)
) « Wird das Dokument nachtraglich
e I manipuliert, ist der Container
s ungiltig
S e [ L
-+ Diese Veranderung wird sofort
erkannt und kenntlich gemacht!
22.10.2010 DBU - Deutsche Blisterunion GmbH 19



PIN-Eingabe

* Die PIN-Eingabe erfolgt Uber die Tastatur des Smartcard-Terminals

* Nach der Eingabe der kompletten PIN wird die Signatur durch Betatigen
der griinen Taste durchgefihrt

Bitte geben Sie jetzt Ihre PIN iiber die sichere Pin-Eingabe ein.

‘ % ke ek

Erforderliche Fin: globale PIM
Karte: Metkey 3.0 Q
Kartenleser: SCM Microsystems Inc. SPR»32 LUISB Smart Card Reader 0

22.10.2010 DBU - Deutsche Blisterunion GmbH 20



Ubergabe an Aras Innovator

DEUTSCHE BL1

gemeinsam — regiona

Fitter by Type
V¥ Workflow Activities

P OPENLIMIT SignCubes Viewer -0 x|
Datei Bearbeiten Ansicht ?
= f o 4
EEEEIRERY [ F- [« em = B
e 1
Das Dokument ist mit einer oder mehreren [Blistarzartrum Mard GmbH At | Typ [ThAD] Nr. [Ani. Nr.| Version (il
verbundenen CMS/PKCS#7 Signatur digital
signiert! am-System prop | wee | 20 o1 | — | 02
“glltig ab: Seiie 3 EH_:I My Innovator
Harstallung. Priffprotokoll | LaufzettolCharge B 1 232563N050805000% i el
#, Dis verbundena(n) digitale(n) Nri @ My Desktop
7/ CMSFKCSST Signaturien) wurden r
®  noch nicht geprift! My InBasket
i
JE'Z‘P'—“'E% Charge und HPP In das Lager Versand verbracht: T
2]
3. Freigabezertifikat Qualified Person: Protokolle
Auttragaannahme H
Auftragsabarbeitung [
Qualititskontrolle [ LA
Rewarks. 3| /'
HPP konirolliort 3] /
Besonderheiten / Anmerkungen,
QapP:
PN OPENLIMIT SignCubes - Details zur Unterschriftspriifung x| —
- Blisterzentrum
Zusammentassung | Tester OPENLMIT:PH | }es hergestellt und kontrolliert. Blistersentram Nord
Die Dated ist gty signier! d
Signatur:
Tester OPENLIMIT:PN - HPP
s 2292008 15:11:11 (UTC-Zettangabe: 22.9.2008 13:11:11) 1y B11234569M0908090003. pdf
Bereit VA

Speichern

Auftragstyp

Workflow/Projed

Hummer

IEJ 1234569M090309000:

Identifikationsnummer

SO0FE1ED CAA440C39 Charge vers

AEGC3A41039|Charge versgadan

View Mode

Lock
Unlack

Edit DsgrLog

View Waorkflow

Update Activity

Freigabezertifikat Qualified Person
386CI0AEGC 3A41039BCODASED 194DES 3. 0df. 0 7m

Erzeugungsdatum

a!;l

| 1234569

Datum Gescannt

Datum Signiert

.2009

|22.10.2008

|22.10.2009

Widerspiegelung des Signaturstatus im Aras-Innovator-Lifecycle

22.10.2010
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Wiedereinlesen von Papierprotokollen

DEUTSCHE BL1

gemeinsam — region

ara
INNOVATOR®

Blisterzentrum Nord GmbH Abt. Typ Th.-1D Nr. Anl. Nr. | Version

QM-System PROD | HPP 20 01 02

giiltig ab: Seite 1 von 2

eI ERET - s < 1nnovator - Windows Internet Explorer =

—loix|

Danrerstag, 29, Oktober 2008
11:20

1. Herstellen

File
400 SL (AC T Y

Edit View Search

Reset preferences

Actions | Reports  Tools  Help

De 2GS R e w

[ Swoweronile | ) ) ) [smpesem

4= BZ | MaxResults:

!
|[current =] B

Auftragstyp

- || % | Page Size:
A Kundg D My Innovator | = }r I = i‘ ‘
Protokoll
Auftragsart: Created By:
Created On:
Modified By:
Modified On:
Locked By: <% Scaneinstellungen
Auftrag vom JV- Major Rev:
Generation: B”dh"p
STS-Tray- Proto siketeg
STS-Trays befil ) Farbe () Grauton ® 5w
Line Clearance b
Verhhsjerung g.e Dokumenteinstellungen
Aufgefiillte Kanisg
Eingabe VDn:|Au10matisch etfassen v|
Dokumentgrﬁrse:|A4 v|
Ausrichtung: &) Hochformat () Guerformat
Aufasung: | standard w300 | dpi
Verblisterung ab)
Jesi Bildeinstellung
Besonderheiten / Anmerkungen, MA PROD:
Unscharfemaske
Entrasterung
[JAutomatische Dokumentverbesserung
Batch- Nr. Schlauchbeutelfolie:
Batch- Nr. Druckfolie: [ ok ] [mbtrechen

Charge in Blimus zur Qualititskontrolle freigegeben:

s

1]

Automatische Texterkennung
durch OCR

Automatische Zuordnung und
Sortierung der Protokolle in Aras
Innovator durch Codeerkennung

Automatische Speicherung der
Daten in Aras Innovator

22.10.2010
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Vorteile flir die Deutsche Blisterunion

Management
« Zentrale Steuerung und Uberwachung und damit Beschleunigung aller Prozesse

* Bundesweite Verteilung von Auftragen innerhalb der Blisterzentren der DBU je nach Auslastung
e Zeit- und Kostenminimierung

Ressourcen

e QPs sehr teuer

* Betreuung mehrerer Blisterzentren durch eine QP & Kostensharing

« Schnelle Ubergabe von Auftriagen bei Krankheit oder Urlaub an andere QPs
Gesetzliche Vorgaben

* Medizintechnik wird durch ein HochstmaR an gesetzlichen Anforderungen bestimmt

* Personliche Unterschrift einer QP gesetzlich erforderlich

* 10 Jahre Nachweispflicht

e Laufende Uberpriifung durch Kassenirztliche Vereinigung und Gesundheitsministerien
Betrieb

* Ungelernte Krafte konnen im Blisterzentrum beschaftigt werden
*  Wesentlich weniger Papier

* Schnellere Abarbeitung aller Auftrage DEUTSCHE BLISTERUNION®
EDV

* Zentrales Hosting

*  Wenig Wartungsaufwand

gemeinsam — regional — aktiv

22.10.2010 DBU - Deutsche Blisterunion GmbH 23



Danke
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